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Ledelseserklaering

Docpoint A/S behandler personoplysninger pa vegne af sine kunder i henhold til databehandleraftalen.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Docpoint A/S’ IT-Igsninger,
docDirect og docPost, og som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vur-
dering af, om kravene i EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesfor-
ordningen”) er overholdt. Docpoint bekraefter, at:

(A) Den medfglgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af Docpoint A/S’ IT-Igsnin-
ger, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordnin-
gen i hele perioden fra 1. januar 2025 til 31. december 2025. Kriterierne anvendt for at give denne
udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

o« De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

« De processer i bade IT og manuelle systemer, der er anvendt til at igangseette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i hen-
hold til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

«  De processer, der i tilfelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved handelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made
behandlet

e Kontroller, som vi med henvisning til systemets afgransning har forudsat ville veere imple-
menteret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de kontrolmal, der
er anfart i beskrivelsen, er identificeret i beskrivelsen
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e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer ved Docpoint A/S’ IT-lIgsninger i behandlingen
af personoplysninger foretaget i hele perioden fra 1. januar 2025 til 31. december 2025.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov



hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtigt efter deres saerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra den 1. januar 2025 til 31. decem-
ber 2025. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opndelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pdgaeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2025 til 31.
december 2025

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Hvidovre, den 19. marts 2026

Direktgr, Sgren Kvorning
Docpoint A/S, Stamholmen 70, DK-2650 Hvidovre, CVR-nummer: 35641807
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Uafhaengig revisors ISAE 3000 erklaering
med sikkerhed om informationssikker-
hed og foranstaltninger i henhold til da-
tabehandleraftale med Docpoints kunder

Til Docpoint og relevante dataansvarlige

Omfang

Vi har fet som opgave at afgive erklaering om Docpoint A/S’ beskrivelse af IT-lgsningerne, docDirect
og docPost, jf. kapitel 3 i henhold til databehandleraftale med Docpoint A/S’ kunder i hele perioden fra
1. januar 2025 til 31. december 2025 (beskrivelsen) og om udformningen og funktionen af de kontrol-
ler, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Docpoints ansvar

Docpoint A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3, herun-
der fuldsteendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er praesenteret; for
leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, im-
plementere og effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfzerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Docpoint A/S beskri-
velse samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt
i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revi-
sorlovgivning. Denne standard krzaever, at vi planleegger og udfgrer vores handlinger for at opnd hgj
grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opnd bevis for op-
lysningerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afthaenger af revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller fungeret ef-
fektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
nedvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev op-
naet.
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En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prae-
sentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som da-
tabehandleren har specificeret og beskrevet jf. kapitel 3.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos Docpoint A/S

Docpoint A/S beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt data-
ansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehand-
ler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Her-
udover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risi-
koen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af Docpoint A/S’ IT-Igsninger, sdledes som de var udformet og implementeret i hele
perioden fra 1. januar 2025 til 31. december 2025, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2025 til 31. december
2025, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolm3lene i beskrivelsen blev opndet i alle veesentlige henseender, har fungeret effektivt
i hele perioden fra 1. januar 2025 til 31. december 2025

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.
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Tiltzenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 3 er udelukkende tiltzenkt Docpoint
A/S’ kunder og deres revisorer, som har en tilstraekkelig forstaelse til at overveje dem sammen med
anden information, herunder information om kunders egne kontroller, nar de vurderer risiciene for vee-
sentlige fejlinformationer i deres regnskaber.

Sgborg, den 19. marts 2026

Beierholm
Godkendt Revisionspartnerselskab
CVR-nr. 32 89 54 68

Kim Larsen

Statsautoriseret revisor
MNE-nr. 32179
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Indledning
I dette afsnit gives en overordnet beskrivelse af produkterne docDirect og docPost set ud fra den kon-
tekst, som disse er tiltaenkt at fungere i. Beskrivelsen danner grundlag for de efterfglgende afsnit.

Beskrivelse af docDirect og docPost

docDirect

docDirect er udviklet med det formal, at det skal veere let for kunder at fa sendt post i e-Boks eller i
offentlig Digital Post. docDirect benyttes af private kunder og offentlige kunder derfor sondringen mel-
lem e-Boks og offentlig Digital Post.

docDirect leveres som 2 stykker software - Lasernet Meta og Lasernet Client, som installeres hos kun-
den. Denne software ggr det muligt at sende sikker post i e-Boks eller til offentlig Digital Post fra alle
Windows baserede programmer f.eks. Word eller et Ignsystem.

Lgsningen er baseret pa Lasernet Output Management server (LOM), Lasernet Meta og Lasernet Client
PC-software, kombineret med Docpoint udviklet kode.

Ud over at kunne sende post i e-Boks eller offentlig Digital Post, s& kan Igsningen ogsa bruges til digital
underskrift eller udfyldelse af PDF-baserede formularer samt sikker dialog med kunder.

Lgsningen kan ogsa sende fysisk post til personer/firmaer, som har valgt at vaere fritaget for offentlig
digital post eller hvis afsender gnsker dette.

docDirect markedsfgres som et standardprodukt, som de fleste kunder anvender, og med mulighed for
kundeindividuelle tilpasninger, hvilket blandt andet omfatter integration til InGroup Trust Services eAr-
Kiv.

Der er mulighed for at lave et opslag i CPR-registeret til brug for visuel kontrol af navneoplysninger
knyttet til en forsendelse, inden denne effektueres eller ved et opslag i adresseregisteret via DAWA
Danmarks Adressers Web API.

docDirect findes ogsa i en variant vi kalder docLink, men det er kun et markedsfgringsmaessigt tiltag,
da teknologien er den samme som i docDirect. docLink er malrettet behov for masseudsendelser, hvor
der samtidig skal flettes data herunder links ind i de breve, der sendes.

Data lagres kun i det omfang, det er ngdvendigt for at kunne gennemfgre en stabil og fejlfri drift samt
for at kunne give en tilfredsstillende og brugbar support. docDirect Igsningen tilbyder ikke et arkiv, men
en temporeer lagring af data i et begraenset tidsrum, hvorefter data slettes alternativt overfgres til et
arkiv hos afsender kunden.

docDirect indeholder ogsa et Modtagersystem til afhentning af offentlig Digital Post, hvilket gar det mu-
ligt for kunderne at fa offentlig Digital Post videresendt til en mailadresse hos dem selv.

Penneo dokumentnggle: 1L0ODJ-4IN20-WHQPF-2VXPX-1Z4LC-MVT76



docPost

docPost daekker over funktionalitet, der ggr det muligt for kunden at etablere et system til system op-
saetning mellem kundens IT-systemer og Docpoints IT-systemer baseret pd 3 forskellige tekniske vari-
anter:
1. Leesning af data fra en Windows folder hos kunden.
Dette kraever at kunden installerer et stykke software leveret af Docpoint.
2. Via en SFTP-server
3. Via et API/en WEB-service

Med disse Igsninger kan kunden sende post til e-Boks evt. baseret pa modtagers navn og adresse samt
sende post via offentlig Digital Post.

Post der ikke kan leveres digitalt, kan automatisk sendes til fysisk print og omdeling.

Alle 3 Igsningen er helt eller delvist baseret pa Lasernet Output Management server (LOM) kombineret
med Docpoint udviklet kode.

Teknisk beskrivelse

docDirect og docPost

Fglgende tegning illustrerer de tekniske komponenter og netveerksmaessige forbindelser, som docDirect
og docPost Igsningerne er baseret pa.

Hos kunden
docDirect (docLink) docPost Output — til kunden
1. PC installeret 2. PDF-Direct @i 4.SFTP 5. SFTP 6. SharePoint
- — N —
3. API/WEB [—] —
X t / -
https://*docpoint.dk
IP - genkendelse User/Password
— User/Password — Server Certificat ‘ [ glen l / I/ ]
MS Azure N ¥ 7" https ;
RackHosting é_________> 12. InGroup Trust Services

4
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-—r ey 13. CPR/CVR register

I

\

\ 14. Dansk Adresse WEB AP
https

/ A
| SFTP / https: REST I https:
/ s;m api.digitalpost.dk
s
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7. & 8. Lasernet servers

===
— —c
) 10. !gﬁ[g);gg Trust Services -
- eArkiv
D&eBokss @@0 T 11. Offentlig Digital Post

Teknisk overblik der viser implementering af den basale sikkerhed i relation til dataudveksling med
kunder og samarbejdspartnere.

docDirect
1. Der installeres 2 apps pa brugerens PC. Lasernet Meta, som simulerer en printer og Lasernet
Client, som er en administrativ klient, der bruges til godkendelse af forsendelser samt handte-
ring af post, som kommer fra e-Boks/offentlig Digital Post til kunden herunder status pa aktive
digitale underskrifter.
Begge apps far forbindelse til Docpoint server via Bruger-id og Password, som indsaettes ved
installation af klienterne. Der skal ikke foretages login efterfglgende.
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Der etableres hermed en forbindelse mellem brugerens PC og serverinstallationen via en HTTPS
med et serverbaseret certifikat. Data/dokumenter transporteres via denne krypterede forbin-
delse til server. Der benyttes port 443.

Apps kan ogsa installeres pa Terminalserver/Citrix.

docPost
2. Der kan ogsa installeres et program, som lytter efter post hos afsender og automatisk sender
posten, ndr den lander i den pdgeaeldende folder — PDF Direct hedder denne variant, som bruger
samme sikkerheds setup som beskrevet ovenfor.
3. eller posten sendes via HTTPS baseret WEB-service/API, hvilket kreever bruger-id og password
4. Der kommunikeres enten via en SFTP-server, hvor IP-adressen som kunden kalder fra, er regi-
streret pa en positivliste.

Data leveret til kunden
5. Det kan aftales med en kunde, at output leveres til en SFTP-server
6. Det kan ogsa aftales at output leveres pa Docpoints Sharepoint, hvorfra kunden s& downloader
data

Servere
7. LOM til brug for e-Boks post er installeret pa servere hos Microsoft Azure i deres Europe setup.
Antallet af servere variere i forhold til opgaver og antal kunder.
8. LOM til brug for offentlig Digital Post er installeret pa servere hos RackHosting.
Antallet af servere variere i forhold til opgaver og antal kunder.

e-Boks
9. Der kommunikeres med e-Boks pa 2 mader:

a. Der etableres en SFTP-forbindelse fra Lasernet Servere til e-Boks suppleret af et certifi-
kat, som sikrer at modtager (e-Boks) kender afsender (Docpoint). Data/dokumenter
afleveres via denne krypterede forbindelse.

b. Data sendes via https og REST protokol baseret pa et seet certifikater, som sikrer kryp-
teret kommunikation.

Offentlig Digital Post, INGroup Trust Services og andre samarbejdspartnere

10. InGroup Trust Services - eArkiv - Der kommunikeres via SFTP server.

11. Offentlig Digital Post - Der benyttes https og REST protokol til at sende data til og hente data
fra offentlig Digital Post. Da der sendes pa vegne af kunder, skal der udveksles en API-Key med
kunden, som kunden far fra offentlig Digital Post administrationssystemet. Denne API-Key regi-
streres i Docpoints kunde-DB.

12. InGroup Trust Services - eSignering - kaldes via https og med et certifikat udstedt af InGroup
Trust Services

13. CPR-registeret — Ved opslag i CPR-registeret efter navn benyttes SSL og et certifikat udstedt af
CPR-registeret

14. DAWA - Dansk Adresse WEB API kaldes via https ndr en adresse skal valides.

Sikkerhedsimplementering i docDirect

Der arbejdes med krav til sikkerhedsimplementering under fglgende overskrifter:
1. Sikkerhed i relation til medarbejdere

Sikkerhed i infrastrukturen

Sikkerhed i applikationen

App software til installation hos kunden (afsender)
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Sikkerheden er implementeret ud fra det mal, at Igsningerne skal efterleve markedsmaessige krav, sa-
dan vi fra Docpoints side kan indgd databehandleraftaler med kunder fra det offentlige, finans og det
private.

Sikkerheden er implementeret baseret pa et ISM (Information Security Management) program for Doc-
point generelt og docDirect/docPost specifikt. Denne implementering har bl.a. forholdt sig til fglgende.

Sikkerhed i relation til medarbejdere

Sikkerhed i relation til medarbejdere - det skal sikres, at medarbejdere ikke har adgang til infrastruk-
tur, funktioner og data, som ikke er ngdvendige for deres arbejde. Desuden skal sikkerhedsimplemen-
teringen omfatte, hvis medarbejdere far adgang til data, som er personlige/personfglsomme, at medar-
bejderen sa ved, hvordan en sadan situation skal handteres.

Samtidig skal sikkerhedsimplementeringen give plads til, at der kan ydes den ngdvendige support.

Opgaver i relation til aendringer i systemet er styret af change management processer og understgttet
af backup/restore, sddanne aendringer er dokumenteret og det er muligt at lave systemmaessig fall-
back, hvis en fejlbehaeftet aendring kraever det.

Sikkerhed i infrastrukturen
Opseaetningen af server infrastrukturen skal sikre, at der ikke tabes data, at data er krypteret i ngdven-
digt omfang ved lagring og transport samt at driften er stabil.

Sikkerhed i docDirect/docPost applikationen og i driften af samme

docDirect og docPost applikationen er bygget sadan, at risikoen for at miste data under transport er
minimal og hvis det skulle ske, at data s& kan genskabes, at persondata kun lagres temporeert og
ngdvendigt i det omfang, der skal til, for at kunne levere fejlfri datatransport samt evt. support.

Data der lagres permanent, indeholder ikke persondata og kun ngdvendige data for at kunne dokumen-
tere forsendelser, afregne opgaver og supportere lgsningen.

Sikkerhedsimplementering i klientsoftware
Lgsningen kraever, at der installeres 1 evt. 2 apps hos kunden (afsender) pr. bruger, der benytter Igs-
ningen. Installationen kan foretages direkte pa PC eller via Citrix eller Terminal Server.

Disse apps installeres under brugerens Windows login, hvorfor det kun er den/de brugere, som har faet
disse apps installeret, som kan benytte dem. Det vil sige, at rettighedsstyringen til programmerne lig-
ger hos kunden (afsender) selv.

I forbindelse med installation skal der benyttes bruger-ID og Password, som er ngdvendige for at kunne
skabe en sikker krypteret forbindelse mellem kunden (afsender) og Docpoints server.

Docpoint oplyser bruger-ID og Password i forbindelse med installationen. Password er som standard
minimum 8 karakterer med en blanding af sma og store tal og bogstaver. Har kunden (afsender) speci-
elle krav til password, vil disse blive imgdekommet s3 vidt det er muligt. Password er max. 10 karakter
langt.

Den krypterede dialog mellem apps og Docpoint LOM server sker krypteret baseret pd serverinstalleret
certifikat.

Password er statisk og sendres ikke. Password kan oplyses/aendres p& kundens anfordring, hvis dette
gnskes. Som udgangspunkt installeres alle apps med samme, bruger ID og password hos en kunde
medmindre andet aftales, hvorfor alle installationer skal opdateres, hvis password for en kunde an-
dres.
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Drift og support

Driftsmal

LOM har samme oppetidsmal, som den platform den afvikles p& og skal veere tilgaengelig for kunderne
dggnets 24 timer, 365 dage om 3ret. Der rapporteres ikke en faktisk leveret oppetid til Docpoints kun-
der og der er ingen bod, hvis der skulle opsta en situation, hvor der ikke bliver leveret den malsatte op-
petid.

Docpoint har reserveret et servicevindue alle sgndage mellem kl. 09.00 og 11.00, hvor det er tilladt at
gennemfgre aendringer, hvis nedetid er ngdvendigt.

P& Docpoint.dk er der link til driftsstatus hos samarbejdspartnere.

Er der problemer med LOM-server eller andet, som Docpoint er ansvarlig for, vil de bergrte kunder blive
informeret direkte via kontaktperson (se denne.

Kontakt vedr. drift
Kunden oplyser Docpoint fglgende:
1. e-mailadresse evt. flere til brug for modtagelse af distributionsrapport
2. Kontaktinformation — Navn, telefonnr. og e-mail tilhgrende person, som Docpoint kan kontakte,
hvis der er driftsmaessige problemer eller evt. et databrud. Det er kundens pligt at holde Doc-
point informeret, hvis kontaktinformation andres.
3. e-mailadresse evt. flere tilknyttet den enkelte forsendelse. Denne information bruges til at
holde afsender person informeret om den specifikke forsendelse/transaktion, hvilket kan veere i
en fejlsituation eller f.eks. hvis en kontrakt er blevet digital underskrevet

Support
Docpoint er support level 1, hvorfor kunden altid kan/skal kontakte Docpoint, sddan der sikres den rig-
tige behandling af en given problemstilling. Docpoint vil sa tage fat i samarbejdspartnere f.eks. e-Boks.

Fejl/problemer vedr. kundernes aflevering af data/dokumenter via de klienter, der er installeret hos
kunden, handteres af Docpoint, hvilket ogsa gaelder evt. forsendelse af digitalt underskrevne dokumen-
ter til kundens elektroniske arkiv.

Docpoint yder support i kontortiden 08.30 - 16.00 alle hverdage pa telefon/mail. Ved fejlsituationer
udenfor kontortid ydes der kun support ved generelle driftsfejl.

Docpoint anvender TeamViewer eller Microsoft Teams i forbindelse med supportopgaver.

Backup
Der tages en daglig backup af de aktive data i LOM, hvilket omhandler:
o Data der definerer opsatningen pr kunde
e Procesdata vedr. forsendelser/digitale underskrifter som endnu ikke er afsluttet
« Dokumenter i LOM, der afventer kundens frigivelse til forsendelse pa backup tidspunktet

Backup gemmes i 14 dage, hvilket vil sige, at der i backup ikke er lagret evt. kundedokumenter i mere
end 14 dage, hvorefter de vil blive slettet. Backup kan kun bruges til genetablering af serverinstallation
og ikke til at fremfinde tidligere sendte dokumenter.

Logning
Applikationen (LOM) logger de data, der er ngdvendige for at kunne afregne forsendelser og fglge ud-
viklingen i den driftsmaessige leverance. Der er ingen personfglsomme data i loggen ud over modtagers
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CPR-nr. pa en konkret forsendelse - nar CPR-nr. er benyttet til at identificere modtager. Af system-
maessige arsager lagres data vedr. forsendelser mellem 30 og 60 dage afhaengig af typen, hvorefter de
slettes.

Reetablering
LOM kan reetableres ved at folge procedure for reetablering. Reetableringen er baseret pd seneste
etablerede driftsversion og kundeopsaetning etableret pa seneste backup tidspunkt.

App opdateringer / nye versioner
App software, som installeres hos kunden, holdes ajour pa 2 niveauer:
1. Andringer til applikationens funktionalitet f.eks. udvidelse med et nyt felt, vil ikke kraeve rein-
stallation men blot en genstart af app, hvormed aendringerne vil sl igennem.
2. Andringer i selve app softwaren vil kraeve en reinstallation. Der kan foretages opgraderinger og
andringer pa LOM Server uden det har indflydelse pd app software

Datasikkerhed

Lagring og sletning af data

I forhold til den brugsmaessige anvendelse af docDirect lagres data/dokumenter kun i det omfang, det
er ngdvendigt af hensyn til en fejlfri og stabil leverance fra kunden til e-Boks/Digital Post samt mulig-
hed for at give en brugbar support. Der foreligger en oversigt over datagrupper, hvor bl.a. slettekrite-
rier er angivet. Ingen data lagres laengere end 60 dage efter en transaktion er gennemfgrt.

Eneste undtagelse er den driftsmaessige log, hvor data gemmes op til et ar.

I docPost (SFTP) er det kundens (afsenders) egen opgave at sikre, at data slettes. En oprydningskgrsel
udfgrt af Docpoint sgrger dog for, at ingen data lagres i mere end 31 dag.

Adgang til data

Der kan som sadan ikke gives adgang til kundens data, da data/dokumenter kun lagres temporaert i
LOM. En medarbejder, der har driftsmaessige opgaver f.eks. i forbindelse med support, vil kunne fa ad-
gang til enkeltdokumenter eller en batch af dokumenter, som er aktuelle i forbindelse med supportop-
gaven, men ellers er der ikke mulighed for at fa adgang til dokumenter/data fremsendt af kunden.

Tredjelandsoverfgrsler

Der overfgres ikke data til tredjeland. Skal der overfgres data til andre end de underdatabehandlere,
der fremgar af indgdet databehandleraftale, skal der vaere en udfgrlig instruks om dette udarbejdet af
den dataansvarlige.

Tavshedspligt

Alle medarbejdere, evt. eksterne konsulenter og partnere i Docpoint, som vil kunne komme i bergring
med persondata i forbindelse med support evt. anden aktivitet, underskriver en fortrolighedserklzering,
af hvilken det fremgar, at det vil vaere strafbart at videregive personoplysninger til 3.-mand.
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Komplementerende kontroller - som anbefales udfagrt af den dataansvarlige
Den dataansvarlige (afsender) anbefales at arbejde med fglgende typer komplementerende kontroller:

docDirect

1. Adgang til Igsningen docDirect. De personer, der har adgang til docDirect Igsningen hos afsender
(den dataansvarlige), vil kunne sende post pa vegne af denne. Da sikker digital post er en kanal, som
overvejende benyttes til fortrolig post af en vis betydning for modtager og evt. afsender, sa kan et mis-
brug af denne kanal veere skadelig for afsender. Afsender bgr derfor forholde sig til, hvem der har/far
adgang til docDirect Igsningen.

2. At post ikke fejlforsendes, hvilket kan ske, hvis et forkert CPR-nr. knyttes til et brev p& samme
made, som hvis et brev kom i en kuvert anfgrt en forkert modtageradresse. docDirect indeholder mu-
lighed for visuel kontrol fgrst i Lasernet Meta og efterfglgende i Lasernet Client. I Lasernet Meta kan et
CPR-nr. kontrolleres ved et opslag i CPR-registeret og i Lasernet Client kan en forsendelse f.eks. en
samlet forsendelse, som er resultatet af en brevfletning i Word, kontrolleres med hensyn til antal, mod-
tagere, indhold i brev, og evt. bilag vedhaeftet inden posten frigives. Det anbefales derfor, at dataan-
svarlig sikrer, at medarbejdere, der har adgang til docDirect, er uddannet og oplaert i at benytte Igsnin-
gen, sadan risikoen for fejlforsendelser minimeres.

3. Arkivering af modtagne kvitteringer (Distributionsrapporter evt. digital signerede dokumenter). Den
dataansvarlige vil dagligt modtage en kvitteringsrapport, som sendes til en aftalt mailadresse. Evt.
downloader dataansvarlig distributionsrapporten fra Lasernet Client (Postklienten).

Denne rapport indeholder en kvittering for den leverede digitale post, hvorfor det anbefales, at den
dataansvarlige har indfert en instruks, af hvilken det fremgar, hvordan disse rapporter skal arkiveres.
Dette gaelder ogsad, hvis dataansvarlig benytter docDirect til at f& dokumenter digitalt underskrevet, sa
bor der ogsa vaere en instruks, som sikrer, at dokumenter pafgrt den digitale underskrift arkiveres.

docPost
docPost er en mere teknisk Igsning, hvorfor de komplementerende kontroller bgr fokusere pd henholds-
vis input og output til Igsningen.

1. Der bgr vaere procedurer for test, nar der andres i de systemer, der danner input til forsendelser,
sadan det sikres, at der ikke opst%r fejl i det materiale, der sendes. Fejl kan vaere i relation til indhold i
breve, f.eks. at der knyttes et forkert CPR-nr. til data eller at indhold simpelthen er fejlbehaeftet.

Fejl kan ogsa ligge i det visuelle/det grafiske, som kunne vise sig at se anderledes ud, ndr det nar frem
til modtager end forventet. Stgrrelsen pa brevet malt i kB kan ogsa have en betydning, idet post der
sendes i e-Boks afregnes efter stgrrelse.

2. At det output der kommer fra e-Boks/offentlig Digital Post f.eks. kvitteringer for leverancer - bade
dem der er gdet godt og dem, som er gdet skidt, bliver gemt pd en made, sddan disse kan fremfindes
igen. Dette kan have stor betydning, hvis det skal kunne bevises, at en forsendelse faktisk er sendt til
en modtager eller hvis der skal vaelges en anden forsendelsesform, hvis levering af digital post fejler.

m
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KAPITEL 4:
Revisors beskrivelse af kontrolmal,

sikkerhedstiltag, test og resultater heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene ma foretages be-
handling af personoplysninger,
nar der foreligger en instruks.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandler udfgrer alene
den behandling af personoplys-
ninger, som fremgar af instruks
fra dataansvarlig.

Databehandleren underretter
omgaende den dataansvarlige,
hvis en instruks efter databe-
handleren mening er i strid
med databeskyttelsesforordnin-
gen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller
medlemsstaternes nationale
ret.

BEIERHOLM

KA

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at behand-
ling af personoplysninger alene foregar i
henhold til instruks.

Inspiceret, at procedurerne indeholder
krav om minimum &rlig vurdering af be-
hov for opdatering, herunder ved aen-
dringer i dataansvarliges instruks eller
&ndringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at ledelsen sikrer, at behand-
ling af personoplysninger alene foregar i
henhold til instruks.

Inspiceret ved en stikprgve pa behand-
linger af personoplysninger, at disse fo-
regar i overensstemmelse med instruks.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer kontrol af, at
behandling af personoplysninger ikke er i
strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for un-
derretning af den dataansvarlige i til-
feelde, hvor behandling af personoplys-
ninger vurderes at veere i strid med lov-
givningen.

Vi har forespurgt databehandleren, om
der har veeret anledning til underretning
af den dataansvarlige.

Vi har faet bekraeftet, at der ikke har
vaeret anledning til underretning af den
dataansvarlige.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der etableres aftalte sik-
ringsforanstaltninger for be-
handling af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har foretaget
en risikovurdering og p& bag-
grund heraf implementeret de
tekniske foranstaltninger, der
er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, in-
stalleret antivirus, som Igbende
opdateres.

Ekstern adgang til systemer og
databaser, der anvendes til be-
handling af personoplysninger,
sker gennem sikret firewall.

IERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at der etab-
leres de aftalte sikkerhedsforanstaltnin-
ger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved en stikprgve pd databe-
handleraftaler, at der er etableret de af-
talte sikringsforanstaltninger.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at databe-
handler foretager en risikovurdering for
at opnd en passende sikkerhed.

Inspiceret, at den foretagne risikovurde-
ring er opdateret og omfatter den aktu-
elle behandling af personoplysninger.

Inspiceret, at databehandler har imple-
menteret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i over-
ensstemmelse med risikovurderingen.

Inspiceret, at databehandler har imple-
menteret de sikringsforanstaltninger, der
er aftalt med de dataansvarlige.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der for de systemer og da-
tabaser, der anvendes til behandling af
personoplysninger, er installeret antivi-
rus software og at denne er opdateret.

Inspiceret, at antivirus software er opda-
teret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at ekstern adgang til syste-
mer og databaser, der anvendes til be-
handling af personoplysninger, alene
sker gennem en firewall.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

Interne netveerk er segmente-
ret for at sikre begraenset ad-
gang til systemer og databaser,
der anvendes til behandling af
personoplysninger.

Adgang til personoplysninger er
isoleret til brugere med ar-
bejdsbetinget behov herfor.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, etab-
leret systemovervagning med
alarmering.

Der anvendes effektiv krypte-
ring ved transmission af fortro-
lige og falsomme personoplys-
ninger via internettet og med
e-mail.

BEIERHOLM

Revisors test af kontroller

Forespurgt, om interne netvaerk er seg-
menteret med henblik pad at sikre be-
grenset adgang til systemer og databa-
ser, der anvendes til behandling af per-
sonoplysninger.

Inspiceret netvaerksdokumentation for
behgrig segmentering.

Inspiceret, at der foreligger formalise-
rede procedurer for begrzensning af bru-
geres adgang til personoplysninger.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning p3, at
brugeres adgang til personoplysninger er
i overensstemmelse med deres arbejds-
betingede behov.

Inspiceret, at de aftalte tekniske foran-
staltninger understgtter opretholdelsen
af begraensningen i brugernes arbejds-
betingede adgang til personoplysninger.

Inspiceret, at der er sket opfglgning pa
brugeres adgange til systemer og data-
baser, at de er begraenset til medarbej-
dernes arbejdsbetingede behov.

Inspiceret, at der for systemer og data-
baser, der anvendes til behandling af
personoplysning, er etableret system-
overvagning.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at transmis-
sion af fglsomme og fortrolige oplysnin-
ger over internettet er beskyttet af
staerk kryptering baseret pa en aner-
kendt algoritme.

Inspiceret, at teknologiske Igsninger til
kryptering har vaeret tilgaengelige og ak-
tiveret pa erklaeringstidspunktet.

Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige
personoplysninger via internettet eller
med e-mail.

Vi har faet bekraeftet, at der ikke er sket
ukrypterede transmissioner af personop-
lysninger i kontrolperioden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

Der er etableret logning i syste-
mer, databaser og netvaerk af
fglende forhold:

e Sikkerhedshandelser
omfattende:
o  Andringer i sy-
stemrettigheder til
brugere

Logoplysninger er beskyttet
mod manipulation og tekniske
fejl og gennemgas Igbende.

Personoplysninger, der anven-
des til udvikling, test eller lig-
nende, er altid i pseudonymise-
ret eller anonymiseret form.
Anvendelse sker alene for at
varetage den ansvarliges for-
mal i henhold til aftale og pa
dennes vegne.

De etablerede tekniske foran-
staltninger testes Igbende ved
sarbarhedsscanninger og pe-
netrationstests.

BEIERHOLM

SKABER BALA

Revisors test af kontroller Resultat af test

Inspiceret, at der foreligger formalise- Vi har ikke ved vores
rede procedurer for opsaetning af logning test konstateret vee-
af brugeraktiviteter i systemer, databa- sentlige afvigelser.
ser og netveerk, der anvendes til be-

handling og transmission af personoplys-

ninger herunder gennemgang og opfglg-

ning.

Inspiceret, at logning af brugeraktivite-
ter i systemer, databaser og netvaerk,
der anvendes til behandling og transmis-
sion af personoplysninger, er konfigure-
ret og aktiveret.

Inspiceret, at opsamlede oplysninger om
brugeraktivitet i logs er beskyttet mod
manipulation og sletning.

Inspiceret ved en stikprgve pa logfiler
har det forventede indhold i forhold til
opseetning.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af per-
sonoplysninger til udvikling, test og lig-
nende, der sikrer, at anvendelsen alene
sker i pseudonymiseret eller anonymise-
ret form.

Vi har faet bekraeftet, at der ikke har
veeret anvendt persondata i forbindelse
med test og udvikling, og at testdata
udelukkende er fiktive data.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for Igbende tests af tek-
niske foranstaltninger, herunder gen-
nemfgrsel af sarbarhedsscanninger og
penetrationstests.

Inspiceret ved stikprgver, at der er do-
kumentation for Igbende tests af de
etablerede tekniske foranstaltninger.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

AEndringer til systemer, databa-
ser og netveerk fglger fastlagte
procedurer, som sikrer vedlige-
holdelse med relevante opdate-
ringer og patches, herunder
sikkerhedspatches.

Der er formaliseret forretnings-
gang for tildeling og afbrydelse
af brugeradgange til personop-
lysninger. Brugeres adgang re-
vurderes regelmaessigt, herun-
der at rettigheder fortsat kan
begrundes i et arbejdsbetinget
behov.

Adgang til systemer og databa-
ser, hvori der sker behandling
af personoplysninger, der med-
fgrer hgjrisiko for de registre-
rede, sker som minimum ved
anvendelse af to-faktor autenti-
fikation.

Der er etableret fysisk ad-
gangssikkerhed, sdledes at kun
autoriserede personer kan opnd
fysisk adgang til lokaler og da-
tacentre, hvori der opbevares
og behandles personoplysnin-
ger.

BEIERHOLM

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for hadndtering af aen-
dringer til systemer, databaser og net-
veerk, herunder handtering af relevante
opdateringer, patches og sikkerheds-
patches.

Inspiceret ved stikprgver, at der er do-
kumentation for Igbende opdatering og
patching.

Inspiceret, at der foreligger formalise-
rede procedurer for tildeling og afbry-
delse af brugernes adgang til systemer
og databaser, som anvendes til behand-
ling af personoplysninger.

Inspiceret ved en stikprgve pa medar-
bejderes adgange til systemer og data-
baser, at de tildelte brugeradgange er
godkendt, og at der er et arbejdsbetin-
get behov.

Inspiceret ved en stikprgve pa fratradte
medarbejdere, at disses adgange til sy-
stemer og databaser er rettidigt deakti-
veret eller nedlagt.

Inspiceret, at der foreligger dokumenta-
tion for regelmaessig - mindst en gang
arligt - vurdering og godkendelse af til-
delte brugeradgange.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at to-faktor
autentifikation anvendes ved behandling
af personoplysninger, der medfgrer hgj-
risiko for de registrerede.

Inspiceret, at brugernes adgang til at
udfgre behandling af personoplysninger,
der medfgrer hgj-risiko for de registre-
rede, alene kan ske ved anvendelse af
to-faktor autentifikation.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at kun auto-
riserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der
opbevares og behandles personoplysnin-
ger.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

Databehandlerens ledelse har
godkendt en skriftlig informati-
onssikkerhedspolitik, som er
kommunikeret til alle relevante
interessenter, herunder data-
behandlerens medarbejdere.
IT-sikkerhedspolitikken tager
udgangspunkt i den gennem-
fgrte risikovurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

Databehandlerens ledelse har
sikret, at informationssikker-
hedspolitikken ikke er i mod-
strid med indgdede databe-
handleraftaler.

Der udfgres en efterprgvning af
databehandlerens medarbej-
dere i forbindelse med anseet-
telse.

BEIERHOLM

BALAN

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger en informati-
onssikkerhedspolitik, som ledelsen har
behandlet og godkendt inden for det se-
neste ar.

Inspiceret dokumentation for, at infor-
mationssikkerhedspolitikken er kommu-
nikeret til relevante interessenter, her-
under databehandlerens medarbejdere.

Inspiceret dokumentation for ledelsens
vurdering af, at informationssikkerheds-
politikken generelt lever op til kravene
om sikringsforanstaltninger og behand-
lingssikkerheden i indgdede databehand-
leraftaler.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene i aftalerne er
daekket af informationssikkerhedspolitik-
kens krav til sikringsforanstaltninger og
behandlingssikkerheden.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer efterprgvning
af databehandlerens medarbejdere i for-
bindelse med ansaettelse.

Vi har forespurgt pa nyanseettelser i kon-
trolperioden.

Vi har faet bekraeftet, at der ikke er sket
nyanseaettelser i kontrolperioden.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Docpoints kontroller

Ved ansaettelse underskriver
medarbejdere en fortroligheds-
aftale. Endvidere bliver medar-
bejderen introduceret til infor-
mationssikkerhedspolitik og
procedurer vedrgrende databe-
handling samt anden relevant
information i forbindelse med
medarbejderens behandling af
personoplysninger.

Ved fratraedelse er der hos da-
tabehandleren implementeret
en proces, som sikrer, at bru-
gerens rettigheder bliver inak-
tive eller ophgrer, herunder at
aktiver inddrages.

Ved fratraedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

Der gennemfgres Igbende
awareness-traening af databe-
handlerens medarbejdere i re-
lation til IT-sikkerhed generelt
samt behandlingssikkerhed i
relation til personoplysninger.

BEIERHOLM

Revisors test af kontroller Resultat af test

Inspiceret, at der foreligger formalise- Vi har ikke ved vores
rede procedurer, der sikrer at medarbej- test konstateret vee-
dere underskriver en fortrolighedsaftale sentlige afvigelser.
ved ansaettelse og bliver introduceret til
informationssikkerhedspolitikken savel

som procedurerne vedrgrende databe-

handling samt anden relevant informa-

tion.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret procedurer, der sikrer, at fra-
tradte medarbejderes rettigheder inakti-
veres eller ophgrer ved fratraedelse, og
at aktiver inddrages.

Vi har forespurgt pa fratradte medarbej-
dere i kontrolperioden.

Vi har faet bekreeftet, at der ikke er sket
fratraedelser i kontrolperioden.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at fratradte
medarbejdere ggres opmaerksom pa op-
retholdelse af fortrolighedsaftalen og ge-
nerel tavshedspligt.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandleren udbyder
awareness-traening til medarbejderne
omfattende generel IT-sikkerhed og be-
handlingssikkerhed i relation til person-
oplysninger.

Inspiceret ved interview, at alle medar-
bejdere, som enten har adgang til eller
behandler personoplysninger, har gen-
nemfgrt intern awareness-traening.
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KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Der er aftalt falgende specifikke
krav til databehandlerens opbe-
varingsperioder og sletteruti-
ner:

e Aftalens ophgr.

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

e Tilbageleveret til den
dataansvarlige og/eller

o Slettet, hvor det ikke er
i modstrid med anden
lovgivning

BEIERHOLM

SKABER BALA

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for opbevaring og slet-
ning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer Vi har ikke ved vores
for opbevaring og sletning indeholder de  test konstateret vae-
specifikke krav til databehandlerens op- sentlige afvigelser.
bevaringsperioder og sletterutiner.

Inspiceret ved en stikprove pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
er slettet i overensstemmelse med de af-
talte sletterutiner.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for behandling af den
dataansvarliges data ved ophgr af be-
handling af personoplysninger.

Inspiceret ved en stikprgve pd ophgrte
databehandlinger i erklaeringsperioden,
at der er dokumentation for, at den af-
talte sletning eller tilbagelevering af data
er udfart.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandlerens databehand-
ling inklusive opbevaring ma
kun finde sted pa de af den da-
taansvarlige godkendte lokali-
teter, lande eller landomrader.

BEIERHOLM

SKABER BALANCE

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for, at der alene foreta-
ges opbevaring og behandling af person-
oplysninger i henhold til databehandler-
aftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over be-
handlingsaktiviteter med angivelse af lo-
kaliteter, lande eller landomrader.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen,
herunder opbevaring af personoplysnin-
ger, alene foretages pa de lokaliteter,
der fremgar af databehandleraftalen —
eller i gvrigt er godkendt af den dataan-
svarlige.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved andringer i anvendelsen af
generelt godkendte underdata-
behandlere underretters den
dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse
geeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved andringer i an-
vendelse af specifikt godkendte
underdatabehandlere er dette
godkendt af den dataansvar-
lige.

Databehandleren har palagt
underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

BEIERHOLM

KA

BALAN

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af under-
databehandlere, herunder krav om un-
derdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Inspiceret ved en stikprgve pa underda-
tabehandlere fra databehandlerens over-
sigt over underdatabehandlere, at der er
dokumentation for, at underdatabehand-
lerens databehandling fremgar af data-
behandleraftalerne - eller i gvrigt er
godkendt af den dataansvarlige.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for underretning til den
dataansvarlige ved andringer i anven-
delse af underdatabehandlere.

Inspiceret dokumentation for, at den da-
taansvarlige er underrettet ved a&ndring
i anvendelse af underdatabehandlerne i
erklaeringsperioden.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger under-
skrevne underdatabehandleraftaler med
anvendte underdatabehandlere, som
fremgar af databehandlerens oversigt.

Inspiceret ved en stikprgve pa underda-
tabehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er an-
fgrt i databehandleraftalerne mellem de
dataansvarlige og databehandleren.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

Docpoints kontroller

Databehandleren har en over-
sigt over godkendte underdata-
behandlere med angivelse af:

Navn

CVR-nr.

Adresse

Beskrivelse af behand-
lingen

Databehandleren foretager, pa
baggrund af ajourfgrt risikovur-
dering af den enkelte underda-
tabehandler og den aktivitet,
der foregdr hos denne, en Ig-
bende opfglgning herpd ved
mgder, inspektioner, gennem-
gang af revisionserklzering eller
lignende. Den dataansvarlige
orienteres om den opfglgning,
der er foretaget hos underdata-
behandleren.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte og godkendte underdatabehand-
lere.

Inspiceret, at oversigten som minimum
indeholder de kraevede oplysninger om
de enkelte underdatabehandlere.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning pa be-
handlingsaktiviteter hos underdatabe-
handlerne og overholdelse af underdata-
behandleraftalerne.

Inspiceret dokumentation for, at der er
foretaget en risikovurdering af den en-
kelte underdatabehandler og den aktu-
elle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er
foretaget behgrig opfglgning pa tekniske
0og organisatoriske foranstaltninger, be-
handlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands over-
fgrselsgrundlag og lignende.
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KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer per-

sonoplysninger til tredjelande eller internationale organisationer i overensstemmelse med afta-
len med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren alene over-
fgrer personoplysninger til tred-
jelande eller internationale or-
ganisationer i overensstem-
melse med aftalen med den da-
taansvarlige pd baggrund af et
gyldigt overfgrselsgrundlag.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren ma kun over-
fgre personoplysninger til tred-
jelande eller internationale or-
ganisationer efter instruks fra
den dataansvarlige.

Databehandleren har i forbin-
delse med overfgrsel af person-
oplysninger til tredjelande eller
internationale organisationer
vurderet og dokumenteret, at
der eksisterer et gyldigt over-
fgrselsgrundlag.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har forespurgt pa dokumentation for
procedurer vedr. overfgrsel af personop-
lysninger til tredjelande.

Inspiceret, at der foreligger procedurer,
der sikrer, at personoplysninger alene
overfgres til tredjelande eller internatio-
nale organisationer ved specifik godken-
delse fra den dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Forespurgt om databehandleren har as-
sisteret med overfgrsler til tredjelande.

Vi har bekreeftet, at der ikke sket over-
fgrsler til tredjelande i kontrolperioden.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for sikring af et gyldigt
overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret
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KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af
personoplysninger til den registrerede.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal bistd
den dataansvarlige i relation til
de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en ret-
tidig bistand til den dataansvar-
lige i relation til udlevering, ret-
telse, sletning eller begreens-
ning af og oplysning om be-
handling af personoplysninger
til den registrerede.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Inspiceret, at der foreligger formalise- Vi har ikke ved vores
rede procedurer for databehandlerens bi- test konstateret vee-

stand af den dataansvarlige i relation til sentlige afvigelser.
de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Forespurgt om databehandleren har bi-
stdet dataansvarlige i relation til de regi-
streredes rettigheder.

Vi har faet bekrzeftet, at der ikke er sket
bistand i kontrolperioden.

Inspiceret, at de foreliggende procedurer Vi har ikke ved vores
for bistand til den dataansvarlige inde- test konstateret vae-
holder detaljerede procedurer for: sentlige afvigelser.

e Udlevering af oplysninger
o Rettelse af oplysninger
e Sletning af oplysninger

e« Begraensning af behandling af
personoplysninger

e Oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Vi har f3et bekreeftet, at der ikke har
veeret anmodninger om bistand i kon-
trolperioden.

/27

Penneo dokumentnagle: 1LODJ-4IN20-WHQPF-2VXPX-1Z4LC-MVT76



KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

Docpoints kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal under-
rette de dataansvarlige ved
brud pd persondatasikkerhe-
den.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
fglgende kontroller for identifi-
kation af eventuelle brud pa
persondatasikkerheden:

» Awareness hos medar-

bejdere
o Netvaerksovervagning
e Logning

Databehandleren har ved even-
tuelle brud pa persondatasik-
kerheden underrettet den data-
ansvarlige uden ungdig forsin-
kelse efter at vaere blevet op-
maerksom pa, at der er sket
brud pd persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

BEIERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der indeholder krav til
underretning af de dataansvarlige ved
brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandler udbyder
awareness-treening til medarbejderne i
relation til identifikation af eventuelle
brud pa persondatasikkerheden.

Inspiceret dokumentation for, at net-
veerkstrafik overvdges, samt at der sker
opfelgning pd anormaliteter, overvag-
ningsalarmer mv.

Inspiceret dokumentation for, at der sker
rettidig opfglgning pa logning af adgang
til personoplysninger, herunder opfglg-
ning pa gentagne forsgg pa adgang.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Inspiceret, at databehandleren har pro-
cedurer for registrering og vurdering af
sikkerhedsheendelser med angivelse af,
om den enkelte heendelse har medfart
brud pa persondatasikkerheden.

Forespurgt underdatabehandlerne, om
de har konstateret nogen brud pa per-
sondatasikkerheden i erklzeringsperio-
den.

Inspiceret, at databehandleren har med-
taget eventuelle brud p3 persondatasik-
kerheden hos underdatabehandlere i da-
tabehandlerens oversigt over sikker-
hedshaendelser.

Inspiceret, at samtlige registrerede brud
pa persondatasikkerheden hos databe-
handleren eller underdatabehandlerne er
meddelt de bergrte dataansvarlige uden
ungdig forsinkelse, at databehandleren
er blevet opmaerksom pa brud p& per-
sondatasikkerheden.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

Docpoints kontroller

Databehandleren har etableret
procedurer for bistand til den
dataansvarlige ved dennes an-
meldelse til Datatilsynet:

e Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

« Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige
ved brud p3d persondatasikkerheden in-
deholder detaljerede procedurer for:

e Beskrivelse af karakteren af
bruddet pa persondatasikkerhe-
den

e Beskrivelse af sandsynlige kon-
sekvenser af bruddet pa person-
datasikkerheden

e Beskrivelse af foranstaltninger,
som er truffet eller fores|ds truf-
fet for at hdndtere bruddet pa
persondatasikkerheden

Inspiceret dokumentation for, at de fore-
liggende procedurer understgtter, at der
treeffes foranstaltninger for handtering af
bruddet pd persondatasikkerheden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

/29

Penneo dokumentnagle: 1LODJ-4IN20-WHQPF-2VXPX-1Z4LC-MVT76



PEMN30

Underskrifterne i dette dokument er juridisk bindende. Dokumentet er underskrevet via Penneo™ sikker
digital underskrift. Underskrivernes identiteter er blevet registreret, og informationerne er listet herunder.

“Med min underskrift bekreefter jeg indholdet og alle datoer i dette dokument.”

Saren Kvorning (CVR valideret)

DOCPOINT A/S CVR: 35641807

Direktor

Pd vegne af: Docpoint A/S

Serienummer: 8a0c046a-32e1-4b01-9e5d-b401144b5611
IP: 45,158 .xxx.XxX

2026-03-19 13:14:37 UTC Mit z . o

Dette dokument er underskrevet digitalt via Penneo.com. De underskrevne data
er valideret vha. den matematiske hashveerdi af det originale dokument. Alle
kryptografiske beviser er indlejret i denne PDF for validering i fremtiden.

Dette dokument er forseglet med et kvalificeret elektronisk segl. For mere
information om Penneos kvalificerede tillidstjenester, se https://eutl.penneo.com.

Kim Holm Larsen (cVvR valideret)

Beierholm Godkendt Revisionspartnerselskab CVR: 32895468
Statsautoriseret revisor

Pd vegne af: Beierholm

Serienummer: bff7239f-6800-4339-865f-dbc13a357020

IP: 212.98.xxx.XXX

2026-03-19 13:17:54 UTC Mit ; . 0

Sadan kan du verificere, at dokumentet er originalt

Nar du dbner dokumentet i Adobe Reader, kan du se, at det er
certificeret af Penneo A/S. Dette beviser, at indholdet af dokumentet
er uaendret siden underskriftstidspunktet. Bevis for de individuelle
underskriveres digitale underskrifter er vedhaeftet dokumentet.

Du kan verificere de kryptografiske beviser vha. Penneos validator,
https://penneo.com/validator, eller andre valideringstjenester for
digitale underskrifter.

Penneo dokumentnggle: 1L0ODJ-4IN20-WHQPF-2VXPX-1Z4LC-MVT76




         b6bLMb6/QwUM4XsmMhgXw/WO4FIqBFoeWdDrC3GQ5cs=   wSMU6lVOZtzvAuPy2f8ZgUvIDktub4CG20Q/KK8tC+E=      AQAB           2026-03-19T13:17:54.386Z     uatp1qx8j0NI3LRN1ndHiFwmCqV0yPQqRARwItWLK8A=  CN=Penneo Production CA Sign Root g1r20251106, O=Penneo A/S, L=Copenhagen, C=DK 893760376530211931661673638377499399061649221108        


 
             
                 
             
             Uafhængig_revisors_isae_3000_TYPE 2_erklæring_om_persondata_2026_DocPoint AS
             1L0DJ-4IN2O-WHQPF-2VXPX-IZ4LC-MVT76
             SHA-256
             6aeac04b3750a2bd5f5a34b6ca9d6283349f777355020e804e8549d4b1e6379a
             
                                     
                                                     Beierholm
                                                                             statsautoriseret revisor
                                            
                            
        
    

            
             
                 
     
     
     
         
             
                 
                    body {
                        color: #222222;
                        font-size: 12px;
                        padding: 0px;
                        margin: 0px;
                        font-family: 'Helvetica', 'Arial', sans-serif;
                    }
                    
                    div {
                        margin: 0;
                        padding: 0;
                    }
                    
                    .signing-box-section {
                        padding: 2px 0;
                        margin: 2px 0;
                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-section-heading {
                        font-size: 11px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }

                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
                    }
                
            
             
                 
                    Underskrift og Accept
                
                 
                     
                        Med min underskrift accepterer jeg indholdet i følgende dokumenter, identificeret ved deres dokumentnøgler og kryptografiske hashværdier. Endvidere accepterer jeg slutbrugerlicensaftalen (EULA) for brugen af Penneo Sign: 
                         https://penneo.com/eula.
                    
                     
                        Penneo er en kvalificeret tillidstjenesteudbyder
                    
                     
                        Penneo tilføjer kvalificerede elektroniske segl med kvalificerede elektroniske tidsstempler til alle underskrevne dokumenter som bevis for deres integritet. For dokumentation af certifikater, politikker og praksiserklæringer, se 
                         https://eutl.penneo.com/.
                    
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
                                    
                                
                            
                        
                    
                
            
        
    


            
        


 
             
                 
             
             Uafhængig_revisors_isae_3000_TYPE 2_erklæring_om_persondata_2026_DocPoint AS
             1L0DJ-4IN2O-WHQPF-2VXPX-IZ4LC-MVT76
             SHA-256
             6aeac04b3750a2bd5f5a34b6ca9d6283349f777355020e804e8549d4b1e6379a
             
                                     
                                                     Docpoint A/S
                                                                             Direktør
                                            
                            
        
    

            
             
                 
     
     
     
         
             
                 
                    body {
                        color: #222222;
                        font-size: 12px;
                        padding: 0px;
                        margin: 0px;
                        font-family: 'Helvetica', 'Arial', sans-serif;
                    }
                    
                    div {
                        margin: 0;
                        padding: 0;
                    }
                    
                    .signing-box-section {
                        padding: 2px 0;
                        margin: 2px 0;
                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-section-heading {
                        font-size: 11px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }

                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
                    }
                
            
             
                 
                    Underskrift og Accept
                
                 
                     
                        Med min underskrift accepterer jeg indholdet i følgende dokumenter, identificeret ved deres dokumentnøgler og kryptografiske hashværdier. Endvidere accepterer jeg slutbrugerlicensaftalen (EULA) for brugen af Penneo Sign: 
                         https://penneo.com/eula.
                    
                     
                        Penneo er en kvalificeret tillidstjenesteudbyder
                    
                     
                        Penneo tilføjer kvalificerede elektroniske segl med kvalificerede elektroniske tidsstempler til alle underskrevne dokumenter som bevis for deres integritet. For dokumentation af certifikater, politikker og praksiserklæringer, se 
                         https://eutl.penneo.com/.
                    
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
                                    
                                
                            
                        
                    
                
            
        
    


            
        


         jONdebiveSJhMOLDZk7ePsYr+T6M8mTKZgpBqplSHmM=   X4bnWJ/G/zX+6DlWpnNmgYdJPWIP/LuJzg63oPMET2Y=      AQAB           2026-03-19T13:14:36.319Z     k1QkCBPAf3DjV6vo83ho3MLAVZ0MAtn/oXt6jnuOnw8=  CN=Penneo Production CA Sign Root g1r20251106, O=Penneo A/S, L=Copenhagen, C=DK 326779292208571957771824857233978376581031748590        


 ========================= ================= ================= ============================================================================= 
  Time                      Name              IP                Activity                                                                     
 ========================= ================= ================= ============================================================================= 
  2026-03-19 12:58:54 UTC   Allan Nielsen     212.98.xxx.xxx    The document was created                                                     
  2026-03-19 12:58:55 UTC   Allan Nielsen     212.98.xxx.xxx    A signing link was activated for "Søren Kvorning"                            
  2026-03-19 12:58:55 UTC   Allan Nielsen     212.98.xxx.xxx    A signing link was activated for "Kim Holm Larsen"                           
  2026-03-19 12:58:56 UTC   Allan Nielsen     xxx.xxx.xxx.xxx   A signing request email was sent to "Søren Kvorning" at "skv@docpoint.dk"    
  2026-03-19 12:58:56 UTC   Allan Nielsen     xxx.xxx.xxx.xxx   A signing request email was sent to "Kim Holm Larsen" at "kla@beierholm.dk"  
  2026-03-19 13:13:03 UTC   Penneo system     45.158.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:13:03 UTC   Penneo system     45.158.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:13:03 UTC   Søren Kvorning    45.158.xxx.xxx    The document was viewed by the signer                                        
  2026-03-19 13:14:27 UTC   Penneo system     45.158.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:14:27 UTC   Penneo system     45.158.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:14:27 UTC   Søren Kvorning    45.158.xxx.xxx    The document was viewed by the signer                                        
  2026-03-19 13:14:29 UTC   Penneo system     45.158.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:14:38 UTC   Søren Kvorning    45.158.xxx.xxx    The signer signed the document as Direktør                                   
  2026-03-19 13:17:21 UTC   Kim Holm Larsen   212.98.xxx.xxx    The signing request email was opened by the signer                           
  2026-03-19 13:17:23 UTC   Penneo system     212.98.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:17:23 UTC   Penneo system     212.98.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:17:23 UTC   Kim Holm Larsen   212.98.xxx.xxx    The document was viewed by the signer                                        
  2026-03-19 13:17:46 UTC   Kim Holm Larsen   212.98.xxx.xxx    The document was viewed by the signer                                        
  2026-03-19 13:17:47 UTC   Penneo system     212.98.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:17:47 UTC   Penneo system     212.98.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:17:47 UTC   Penneo system     212.98.xxx.xxx    The document was viewed                                                      
  2026-03-19 13:17:55 UTC   Penneo system     212.98.xxx.xxx    The document signing process was completed                                   
  2026-03-19 13:17:55 UTC   Kim Holm Larsen   212.98.xxx.xxx    The signer signed the document as statsautoriseret revisor                   
 ========================= ================= ================= ============================================================================= 



{"documentKey":"1L0DJ-4IN2O-WHQPF-2VXPX-IZ4LC-MVT76","version":"1.2","signatures":[{"signTime":"2026-03-19T13:14:37Z","ip":"45.158.xxx.xxx","signedDataFile":"3fe6f2d49c865bf8.xml","signerSerial":"8a0c046a-32e1-4b01-9e5d-b401144b5611","type":"penneo","signerName":"Søren Kvorning","subtype":"mitid.dk","organization":{"identifier":"35641807","name":"DOCPOINT A/S","identifierType":"CVR"},"signatureLines":[{"role":"Direktør","onBehalfOf":"Docpoint A/S"}],"dataFile":"3fef341d74177089.xml","validations":["vatin"],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"6aeac04b3750a2bd5f5a34b6ca9d6283349f777355020e804e8549d4b1e6379a","key":"1L0DJ-4IN2O-WHQPF-2VXPX-IZ4LC-MVT76","algorithm":"SHA-256"}]},{"signTime":"2026-03-19T13:17:54Z","ip":"212.98.xxx.xxx","signedDataFile":"3fe6ce805c13906f.xml","signerSerial":"bff7239f-6800-4339-865f-dbc13a357020","type":"penneo","signerName":"Kim Holm Larsen","subtype":"mitid.dk","organization":{"identifier":"32895468","name":"Beierholm Godkendt Revisionspartnerselskab","identifierType":"CVR"},"signatureLines":[{"role":"statsautoriseret revisor","onBehalfOf":"Beierholm"}],"dataFile":"3fdd86e4788453ca.xml","validations":["vatin"],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"6aeac04b3750a2bd5f5a34b6ca9d6283349f777355020e804e8549d4b1e6379a","key":"1L0DJ-4IN2O-WHQPF-2VXPX-IZ4LC-MVT76","algorithm":"SHA-256"}]}]}

		2026-03-19T13:17:59+0000




